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Vertraulichkeitsverpflichtung

Titel Vorname Nachname Geburtsdatum

Tatigkeit (bitte auswéhlen)

Verpflichtung auf Beachtung der datenschutzrechtlichen Anforderungen nach der Datenschutzgrundver-
ordnung (DS-GVO)

Die einschlagigen gesetzlichen Vorschriften verlangen, dass personenbezogene Daten so verarbeitet werden,
dass die Rechte der durch die Verarbeitung betroffenen Personen auf Vertraulichkeit und Integritat inrer Daten
gewahrleistet werden. Die Verarbeitung personenbezogener Daten unterliegt gesetzlichen Vorgaben aus der EU-
Datenschutzgrundverordnung (DSGVO), dem Bundesdatenschutzgesetz, dem Datenschutzgesetz NRW und ggf.
weiteren Gesetzen. Daher ist es lhnen auch nur gestattet, personenbezogene Daten zweckgebunden in dem
Umfang und in der Weise zu verarbeiten, wie es zur Erfillung der lhnen Ubertragenen Aufgaben erforderlich ist.
Sie missen dabei stets fir die Richtigkeit der Daten Sorge tragen.

Nach diesen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmaBig zu verarbeiten
oder absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu verletzen, die zur
Vernichtung, zum Verlust, zur Veranderung, zur unbefugter Offenlegung oder unbefugtem Zugang flihrt. Es ist
daher untersagt, geschiitzte personenbezogene Daten unbefugt zu einem anderen als dem zur jeweiligen
rechtméaRigen Aufgabenerfiillung gehdrenden Zweck zu verarbeiten, bekanntzugeben, zugénglich zu machen
oder sonst zu nutzen. Dies gilt im gleichen Sinne auch fiir geschiitzte auf das Universitatsklinikum Disseldorf
bezogene Daten.

lhnen bekanntgegebene interne Vorgaben fiir Schutzmafinahmen fiir personenbezogene Daten sowie fiir die
Archivierung und Lschung solcher Daten beachten Sie. Fir Riickfragen zu internen Vorgaben und Regelwer-
ken kdnnen Sie sich an die/den Datenschutzbeauftragte/n wenden.

lhnen ist bekannt, dass Verstofie gegen Datenschutzvorschriften mit Geldbulle, Geldstrafe oder Freiheitsstrafe
geahndet werden kénnen. Entsteht der betroffenen Person durch die unzulassige Verarbeitung ihrer personen-
bezogenen Daten ein materieller oder immaterieller Schaden, kann ein Schadenersatzanspruch entstehen. Sie
verpflichten sich, diese Grundséatze einzuhalten und wissen, dass VerstoRe mit strafrechtlichen und falls zutref-
fend, mit arbeitsrechtlichen Konsequenzen geahndet werden kénnen. Diese Verpflichtung besteht auch nach
Beendigung der Tatigkeit am Universitatsklinikum Disseldorf uneingeschrénkt und zeitlich unbefristet fort.

Verpflichtung auf das Berufsgeheimnis bzw. die Schweigepflicht

Sie kommen bei Austibung Ihrer Téatigkeit mit gesetzlich geschitzten Geheimnissen von Berufsgeheimnistragern
in Bertihrung (insbesondere der &rztlichen Schweigepflicht) und kdnnen daher Kenntnis von solchen geschitzten
Geheimnissen erlangen. Sie durfen sich nur insoweit Kenntnis von fremden Geheimnissen verschaffen, als dies
zur Erflllung der lhnen zugewiesenen Aufgaben erforderlich ist. Ferner sind Sie verpflichtet, tiber die lhnen bei
Ausiibung oder bei Gelegenheit |hrer Tatigkeit bekannt gewordenen Geheimnisse Stillschweigen zu bewahren
und diese keinesfalls unbefugt Dritten zu offenbaren.

Sie werden dariber belehrt, dass Sie sich nach § 203 Absatz 4 Satz 1 Strafgesetzbuch (StGB) strafbar machen,
wenn Sie unbefugt ein fremdes Geheimnis offenbaren, das lhnen bei Ausiibung oder bei Gelegenheit Ihrer
Tatigkeit bekannt geworden ist. Ein VerstoR gegen § 203 Absatz 4 Satz 1 StGB wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft.
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Die Pflicht zur Verschwiegenheit besteht gegeniiber jedermann, so auch gegeniiber Familienangehdrigen,
gegeniber Arbeitskollegen, soweit eine Offenbarung nicht aus dienstlichen Griinden erforderlich ist, sowie
auch gegeniiber demjenigen, der von der betreffenden Tatsache bereits Kenntnis erlangt hat.

Die Pflicht zur Verschwiegenheit besteht auch nach Beendigung der dienstlichen bzw. tUbertragenen Tatigkeit
am Universitatsklinikum Disseldorf uneingeschrénkt und zeitlich unbefristet fort.

Dariber hinaus wird die Verwertung fremder Geheimnisse nach § 204 StGB mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe bestraft.

Sofern Sie autorisiert sind, in eigener Verantwortung dritte Personen auRerhalb des Universitatsklinikums Dus-
seldorf (z.B. Subdienstleister) in die Durchfiihrung der Tatigkeit einzubeziehen und diese im Rahmen ihrer
Tatigkeit Kenntnis von fremden Geheimnissen erlangen kénnen, haben Sie daflir Sorge zu tragen, dass auch
diese Personen bzw. Subdienstleister unter Belehrung Uber die strafrechtlichen Folgen einer Pflichtverletzung
zur Verschwiegenheit verpflichtet werden. Des Weiteren haben Sie dafiir Sorge zu tragen, dass einer dieser
Verpflichtungen entsprechenden Verpflichtung auch fir etwaige Unterbeauftragungen Giiltigkeit hat.

Kommen Sie ihrer Verantwortung zur Weitergabe der Geheimhaltungsverpflichtungen nicht nach, kénnen Sie
sich nach § 203 Absatz 4 Satz 2 Nr. 2 StGB strafbar machen, wenn dritte Personen aulRerhalb des Unterneh-
mens (z.B. Subdienstleister), die Sie eingeschaltet haben, ein ihnen bei Austibung oder bei Gelegenheit ihrer
Tatigkeit bekannt gewordenes Geheimnis unbefugt offenbaren.

Sie werden darauf hingewiesen, dass Ihnen im Hinblick auf lhre Tatigkeit flr den Berufsgeheimnistrager ein
Zeugnisverweigerungsrecht nach § 53a Strafprozessordnung (StPO) zusteht. Uber die Ausiibung des Zeugnis-
verweigerungsrechts entscheidet der Berufsgeheimnistrager. Kann eine Entscheidung Berufsgeheimnistragers
nicht in absehbarer Zeit herbeigeflihrt werden, empfiehlt es sich, einen Rechtsbeistand hinzuzuziehen.

Verpfiichtung auf das Fernmeldegeheimnis — Vertraulichkeit der Kommunikation

lhre Tétigkeit berlihrt weiter das Fernmeldegeheimnis. Sie diirfen sich nicht (iber das erforderliche Mal hinaus
Kenntnis vom Inhalt oder den niheren Umstanden der Telekommunikation verschaffen. Sie diirfen derartige
Kenntnisse grundsatzlich nicht an Dritte weitergeben (vgl. § 3 Telekommunikations-Telemedien-Datenschutz-
gesetz (TTDSG) ,Fernmeldegeheimnis®).

Verpflichtung auf die Wahrung von Betriebs- und Geschéaftsgeheimnissen

Uber alle Angelegenheiten des Universitatsklinikums Diisseldorf, die beispielsweise Einzelheiten der Organi-
sation und der Einrichtung betreffen, sowie lber Betriebs- und Geschaftsvorgange und Zahlen des internen
Rechnungswesens, ist von lhnen — auch nach Beendigung des Arbeits- / Dienstverhaltnisses — Verschwiegen-
heit zu wahren, sofern sie nicht allgemein 6ffentlich bekannt geworden sind. Hierunter fallen auch Vorgange
von Drittunternehmen, mit denen Sie dienstlich befasst sind.

Alle, die dienstlichen Tatigkeiten betreffenden Aufzeichnungen, Abschriften, Geschaftsunterlagen, Ablichtungen
dienstlicher oder geschaftlicher Vorgange, die lhnen Uberlassen oder von lhnen angefertigt werden, sind vor
Einsichtnahme Unbefugter zu schitzen.

Von diesen Verpflichtungen haben Sie Kenntnis genommen. Verstolie gegen Datenschutzvorschriften und
diese Vertraulichkeitsverpflichtung kdnnen insbesondere strafrechtlich mit Geldstrafe und/ oder Freiheitsstrafe
geahndet werden.

Entsteht der betroffenen Person, auf die sich die Daten beziehen, durch die unzuldssige Verarbeitung ihrer
personenbezogenen Daten und/ oder einem schuldhaften VerstoRl gegen diese Vertraulichkeitsverpflichtung ein
materieller oder immaterieller Schaden, kann ein (zivilrechtlicher) Schadenersatzanspruch gegen Sie persoénlich
entstehen. Fur diesen Schadensersatzanspruch haften Sie unter Umstanden unbeschrankt mit lhrem gesamten
Vermdgen und ohne die Mdglichkeit einer Restschuldbefreiung im Insolvenzverfahren.
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Eine Verletzung von Datenschutzvorschriften und dieser Vertraulichkeitsverpflichtung stellt zugleich einen Verstoy
gegen arbeitsvertragliche Pflichten oder spezieller Geheimhaltungspflichten dar, der entsprechend - bis hin zum
Ausspruch einer auflerordentlichen Kiindigung und/ oder Schadensersatzpflichten — geahndet werden kann.

Diese Vertraulichkeitsverpflichtung bleibt auch im Falle einer Versetzung oder nach Beendigung des Arbeits-/
Dienstverhéltnisses weiterbestehen.

lhre sich ggfs. aus (Leih-)Arbeits- / Dienst- / Werkvertrag und / oder Dienstvereinbarung und / oder gesonderter
Vereinbarung ergebende Geheimhaltungs- bzw. Vertraulichkeitsverpflichtung wird durch diese Vertraulichkeits-
verpflichtung nicht bertinrt.

Hiermit bestétige ich,

Titel Vorname Nachname Geburtsdatum

heute Uber die Bedeutung meiner Verpflichtung zur Wahrung der Vertraulichkeit zur Einhaltung der datenschutz-
rechtlichen Anforderungen, meiner Verpflichtung auf das Berufsgeheimnis bzw. (arztliche) Schweigepflicht, meiner
Verpflichtung auf das Fernmeldegeheimnis und meiner Verpflichtung auf die Wahrung von Betriebs- und Ge-
schaftsgeheimnissen in Kenntnis gesetzt und unterrichtet worden zu sein.

Ich erklare in Bezug auf die Vertraulichkeit und Integritat personenbezogener Daten die Vorgaben der geltenden
Datenschutzvorschriften und aus dieser Vertraulichkeitsverpflichtung, insbesondere in Bezug auf datenschutz-
rechtliche Anforderungen, auf das Berufsgeheimnis bzw. (&rztliche) Schweigepflicht, auf das Fernmeldegeheimnis
und auf die Wahrung von Betriebs- und Geschaftsgeheimnissen einzuhalten.

Mir ist bewusst, dass ich im Rahmen meiner Tatigkeit fiir das Universitatsklinikum Disseldorf gemaR § 203 Abs. 3
Strafgesetzbuch als mitwirkende Person gelte und der (arztlichen) Schweigepflicht unterliege. Dies gilt sowohl
fur die dienstliche Téatigkeit innerhalb wie auch aulerhalb des Unternehmens.

Mit meiner Unterschrift bestatige ich zugleich den Empfang eines Exemplars dieser Vertraulichkeitsverpflichtung,
eines Merkblattes nebst Erlduterungen sowie eines Auszugs gesetzlicher Vorschriften u.a. aus der
Datenschutzgrundverordnung der EU, dem Datenschutzgesetz Nordrhein-Westfalen und des Strafgesetzbuches.

N &
Disseldorf , Unterschrift = \J
Ort Datum Verpflichteter
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Ort Datum

Verpflichtender
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Merkblatt zur Vertraulichkeitsverpflichtung

Sie wollen sicherlich nicht, dass Ihre personenbezogenen Daten — das sind die Angaben Uber lhre Person und
uber Ihre personlichen Verhaltnisse — Unbefugten zur Kenntnis gelangen? Davor schitzen Sie die Datenschutz-
grundverordnung der EU, das Datenschutzgesetz Nordrhein-Westfalen und andere bereichsspezifische Daten-
schutzregelungen wie das Gesundheitsdatenschutzgesetz Nordrhein-Westfalen.

Aber auch Sie sind im Rahmen Ihrer beruflichen Tatigkeit dazu verpflichtet, die personenbezogenen Daten anderer
vertraulich und weisungsgerecht zu behandeln. Behandeln Sie Daten anderer so, wie Sie Ihre eigenen Daten be-
handelt wissen wollen.

Sie sind dafiir verantwortlich, dass séamtliche Ihnen anvertraute geschitzte Daten — diese kénnen sowohl personen-
als auch auf das Universitatsklinikum DUsseldorf bezogen sein — nur im Rahmen lhrer Aufgabenstellung verarbeitet
(gespeichert, verandert, ibermittelt, gesperrt, geloscht etc., vgl. Art 4 Nr. 2 DSGVO) oder genutzt werden. Jeder
Missbrauch und jede unbefugte Weitergabe dieser Daten sind unzuléssig und strafbar. Der Schutz
personenbezogener Daten gemaR den gelten-den gesetzlichen Datenschutzbestimmungen erstreckt sich auf in
automatisierten oder nicht automatisierten/ma-nuellen Dateien/Akten gespeicherte personenbezogene Daten.

Insbesondere sind Sie persdnlich dafiir verantwortlich, dass
- die lhnen anvertrauten Daten und Datentrager (bspw. USB-Sticks, CD's/ DVD's, Karteien, Register,
Erfassungsformulare, Akten), wenn Sie nicht unmittelbar daran arbeiten, unter Verschluss gehalten
werden,
- Ihr DV-Gerat, Inre Anwendungen und Ihr Passwort keinem Unbefugten zuganglich gemacht werden,
- nicht mehr benétigte Datentrager datenschutzgerecht vernichtet werden, damit eine missbrauchliche
Weiterverwendung nicht mehr moglich ist.

Es ist Innen untersagt, eigene DV-Gerate des Universitatsklinikums Disseldorf und Firmengeréate privat zu nutzen
oder private Computer, Software und Datentrager in das Universitatsklinikum einzubringen, da sonst eine wirksame
Kontrolle des Datenschutzes innerhalb des Universitatsklinikums erheblich erschwert wird. Des Weiteren darf
keine eigene Software auf einem Firmenrechner oder Notebook installiert werden.

Sie wurden auf die Wahrung der Vertraulichkeit verpflichtet, die auch nach Beendigung Ihrer Tatigkeit fortbesteht.

Bei Fragen zum Datenschutz oder in allen Zweifelsfragen wenden Sie sich bitte an Ihre/n Vorgesetzte/n oder
die/den Datenschutzbeauftragte/n des Universitatsklinikums Diisseldorf.

Datenschutz@med.uni-duesseldorf.de
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Auswahl gesetzlicher Vorschriften

Die vorliegende Auswahl gesetzlicher Vorschriften soll hnen einen Uberblick iiber das datenschutzrechtliche Regelwerk verschaffen. Die
Darstellung erfolgt exemplarisch und ist keineswegs vollstandig. Weitere Informationen zu datenschutzrechtlichen Fragestellungen erhalten
Sie beim behdrdlichen Datenschutzbeauftragten.

Begrifflichkeiten

Art. 4 Nr. 1 DS-GVO: ,,Personenbezogene Daten“ [sind] alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind.

Art. 4 Nr. 2 DS-GVO: ,,Verarbeitung“ [meint] jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
cherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

Grundsétze der Verarbeitung

Art. 5 Abs. 1 lit. a DS-GVO: Personenbezogene Daten mussen [...] auf rechtméRige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).
Art. 5 Abs. 1lit. b DS-GVO: Personenbezogene Daten miissen [...] fir festgelegte, eindeutige und legitime Zwecke erhoben werden und
dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; ... (,Zweckbindung®);

Art. 5 Abs. 1 lit. ¢ DS-GVO: Personenbezogene Daten missen [...] dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaB beschrankt sein (,Datenminimierung");

Art. 5 Abs. 1 lit. d DS-GVO: Personenbezogene Daten mussen [...] sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
es sind alle angemessenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden (,Richtigkeit®).

Art. 5 Abs. 1lit. e DS-GVO: Personenbezogene Daten miissen [...] in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermdglichst, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist; [...] (,Speicherbegrenzung®)
Art. 5 Abs. 1 lit. f DS-GVO: Personenbezogene Daten miissen [...] in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieflich Schutz vor unbefugter oder unrechtméaBiger Verarbeitung und vor unbeabsich-
tigtem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische Mal-
nahmen (,Integritat und Vertraulichkeit").

Art. 29 DS-GVO: Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Art. 32 Abs. 2 DS-GVO: Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berlicksichtigen, die mit
der Verarbeitung — insbesondere durch Vernichtung, Verlust oder Verdanderung, ob unbeabsichtigt oder unrechtmaBig, oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die (ibermittelt, gespeichert oder auf andere Weise
verarbeitet wurden — verbunden sind.

Art. 33 Abs. 1 Satz 1 DS-GVO: Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich
und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der [...] zustandigen Aufsichtsbehérde, es sei denn,
dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten nattirlicher
Personen fiihrt.

§ 42 BDSG Strafvorschriften
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugangliche personenbezogene
Daten einer groflen Zahl von Personen, ohne hierzu berechtigt zu sein,
1. einem Dritten tibermittelt oder
2. auf andere Art und Weise zugénglich macht
und hierbei gewerbsmaRig handelt.
(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht allgemein zugénglich
sind,
1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht
und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu schadigen.

§ 43 BDSG BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrléssig
1.entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
2.entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig unterrichtet.
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2) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu fiinfzigtausend Euro geahndet werden.

3) Gegen Behdrden und sonstige 6ffentliche Stellen im Sinne des § 2 Absatz 1 werden keine Geldbulen verhangt.

4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung nach Artikel 34 Absatz 1 der Verordnung

EU) 2016/679 darf in einem Verfahren nach dem Gesetz liber Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden
oder seine in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehdrigen nur mit Zustimmung des Meldepflichtigen oder
Benachrichtigenden verwendet werden.

—_ e~ o~ —

Haftung

Art. 82 Abs. 1 DS-GVO

Jede Person, der wegen eines Verstolles gegen diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, hat Anspruch
auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

§ 34 Datenschutzgesetz NRW

(1) Wer in Ausiibung seiner Tatigkeit fiir eine 6ffentliche Stelle einen der in § 33 Absatz 1 genannten VerstdRe gegen Entgelt oder in der
Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft. Der Versuch ist strafbar.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche, der Auftragsverarbeiter sowie
die oder der Landesbeauftragte fir Datenschutz und Informationsfreiheit.

(3) Absatz 1 findet nur Anwendung, soweit die Tat nicht nach anderen Vorschriften mit Strafe bedroht ist.

§ 33 Datenschutzgesetz NRW

(1) Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung (EU) 2016/679, dieses Gesetzes oder einer anderen
Rechtsvorschrift des Landes Nordrhein-Westfalen geschiitzte personenbezogene Daten, die nicht offenkundig sind,

1. erhebt, speichert, verwendet, verandert, Gbermittelt, weitergibt, zum Abruf bereithélt, den Personenbezug herstellt oder I6scht oder

2. abruft, einsieht, sich verschafft oder durch Vortauschung falscher Tatsachen ihre Ubermittlung oder Weitergabe an sich oder andere
veranlasst.

Ordnungswidrig handelt auch, wer unter den in Satz 1 genannten Voraussetzungen Einzelangaben iiber personliche oder sach-liche
Verhaltnisse einer nicht mehr bestimmbaren Person mit anderen Informationen zusammenfiihrt und dadurch die betroffene Person wieder
bestimmbar macht.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu fiinfzigtausend Euro geahndet werden.

(3) Verwaltungsbehdrde im Sinne von § 36 Absatz 1 Nummer 1 des Gesetzes (iber Ordnungswidrigkeiten in der Fassung der
Bekanntmachung vom 19. Februar 1987 (BGBI. | S. 602) in der jeweils geltenden Fassung ist die oder der Landesbeauftragte fiir
Datenschutz und Informationsfreiheit.

(4) Gegen offentliche Stellen im Sinne von § 5 Absatz 1 werden GeldbufRen nach Absatz 2 oder einer anderen Rechtsvorschrift liber den
Schutz personenbezogener Daten nicht verhangt.

§ 202a Abs. 1 StGB

Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang be-sonders
gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.
§ 206 StGB

(1) Wer unbefugt einer anderen Person eine Mitteilung iiber Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterlie-gen und
die ihm als Inhaber oder Beschaftigtem eines Unternehmens bekanntgeworden sind, das geschéaftsmaRig Post- oder
Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter eines in Absatz 1 bezeichneten Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und verschlossen ist, dffnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafit,

2. eine einem solchen Unternehmen zur Ubermittiung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder fordert.

(3) Die Absatze 1 und 2 gelten auch fiir Personen, die

1. Aufgaben der Aufsicht iiber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit dessen Erméchtigung mit dem Erbringen von Post- oder Telekommunikationsdiensten betraut
sind oder

3. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine Mitteilung (iber Tatsachen macht, die ihm als auRerhalb des Post- oder Telekommuni-
kationsbereichs tatigem Amtstrager auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis
bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die naheren Umstande des Postverkehrs bestimmter Personen sowie der Inhalt von Postsen-dungen.
Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndheren Umstande, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die naheren
Umsténde erfolgloser Verbindungsversuche.

§ 303a Abs. 1 StGB

Wer rechtswidrig Daten [...] 16scht, unterdrlickt, unbrauchbar macht oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.
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Vertraulichkeit der Kommunikation - Fernmeldegeheimnis
§3 TTDSG
(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre néheren Umsténde, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die ndheren
Umstéande erfolgloser Verbindungsversuche.
(2) Zur Wahrung des Fernmeldegeheimnisses sind verpflichtet
1. Anbieter von &ffentlich zuganglichen Telekommunikationsdiensten sowie natirliche und juristische Personen, die an der
Erbringung solcher Dienste mitwirken,
2. Anbieter von ganz oder teilweise geschaftsmafig angebotenen Telekommunikationsdiensten sowie natirliche und
juristische Personen, die an der Erbringung solcher Dienste mitwirken,
3. Betreiber 6ffentlicher Telekommunikationsnetze und
4. Betreiber von Telekommunikationsanlagen, mit denen geschaftsmaRig Telekommunikationsdienste erbracht werden.
Die Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet worden ist.
(3) Den nach Absatz 2 Satz 1 Verpflichteten ist es untersagt, sich oder anderen (iber das fiir die Erbringung der Telekommunikati-
onsdienste oder fiir den Betrieb ihrer Telekommunikationsnetze oder ihrer Telekommunikationsanlagen einschlielich des Schutzes ihrer
technischen Systeme erforderliche MaR hinaus Kenntnis vom Inhalt oder von den néheren Umsténden der Telekommunikation zu
verschaffen. Sie diirfen Kenntnisse iiber Tatsachen, die dem Fernmeldegeheimnis unterliegen, nur fiir den in Satz 1 genannten Zweck
verwenden. Eine Verwendung dieser Kenntnisse fiir andere Zwecke, insbesondere die Weitergabe an andere, ist nur zulassig, soweit
dieses Gesetz oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei ausdrticklich auf Telekom-munikationsvorgange
bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.
(4) Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder Luftfahrzeugs, so besteht die Pflicht zur Wahrung des
Fernmeldegeheimnisses nicht gegeniiber der Person, die das Fahrzeug fiihrt, und ihrer Stellvertretung.

§ 206 StGB
(1) Wer unbefugt einer anderen Person eine Mitteilung iiber Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen und
die ihm als Inhaber oder Beschaftigtem eines Unternehmens bekanntgeworden sind, das geschaftsmaig Post- oder
Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer als Inhaber oder Beschaftigter eines in Absatz 1 bezeichneten Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ubermittiung anvertraut worden und verschlossen ist, éffnet oder sich

von ihrem Inhalt ohne Offnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,

2. eine einem solchen Unternehmen zur Ubermittiung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder fordert.
(3) Die Absatze 1 und 2 gelten auch fiir Personen, die

1. Aufgaben der Aufsicht iiber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit dessen Erméchtigung mit dem Erbringen von Post- oder Telekommunikations-

diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Arbeiten daran betraut sind.
(4) Wer unbefugt einer anderen Person eine Mitteilung (iber Tatsachen macht, die ihm als auerhalb des Post- oder Telekommuni-
kationsbereichs tatigem Amtstrager auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis
bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
(5) Dem Postgeheimnis unterliegen die naheren Umstande des Postverkehrs bestimmter Personen sowie der Inhalt von Postsendungen.
Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre nédheren Umsténde, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die nheren
Umstéande erfolgloser Verbindungsversuche.

Autor: DO1AA Seite 7 (8) Datum: 22.12.2022
Version 3.0 Schutzklasse: intern



Berufsgeheimnis
§ 203 StGB
(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich gehdrendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihm als
1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs, der fir die Berufsauslibung oder die Fiihrung
der Berufshezeichnung eine staatlich geregelte Ausbildung erfordert,
2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlusspriifung,
3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfahren, Wirtschafts-
priifer, vereidigtem Buchpriifer, Steuerberater, Steuerbevollmachtigten oder Organ oder Mitglied eines Organs einer Rechtsan-
walts-, Patentanwalts-, Wirtschaftspriifungs-, Buchpriifungs- oder Steuerberatungsgesellschaft,
4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fiir Suchtfragen in einer Beratungsstelle, die von einer Behdrde
oder Korperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts anerkannt ist,
5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des Schwangerschaftskonflikigesetzes,
6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen oder
7. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer privatérztlichen, steuer-
beraterlichen oder anwaltlichen Verrechnungsstelle
anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft. [...]
(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart, das ihm bei der
Auslibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende Person oder als bei den in den Absatzen 1 und 2 genannten Personen
tatiger Beauftragter fiir den Datenschutz bekannt geworden ist. [...].

§ 53a StPO - Zeugnisverweigerungsrecht der mitwirkenden Personen
(1) Den Berufsgeheimnistragern nach § 53 Absatz 1 Satz 1 Nummer 1 bis 4 stehen die Personen gleich, die im Rahmen

1. eines Vertragsverhéltnisses,

2. einer berufsvorbereitenden Tatigkeit oder

3. einer sonstigen Hilfstatigkeit
an deren beruflicher Tatigkeit mitwirken. Uber die Ausiibung des Rechts dieser Personen, das Zeugnis zu verweigern, entscheiden die
Berufsgeheimnistréger, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefiihrt werden kann.
(2) Die Entbindung von der Verpflichtung zur Verschwiegenheit (§ 53 Absatz 2 Satz 1) gilt auch fiir die nach Absatz 1 mitwirkenden
Personen.

Geschafts- und Betriebsgeheimnis
§ 17 UWG
(1) Wer als eine bei einem Unternehmen beschéftigte Person ein Geschafts- oder Betriebsgeheimnis, das ihr im Rahmen des Dienstverhalt-
nisses anvertraut worden oder zuganglich geworden ist, wahrend der Geltungsdauer des Dienstverhaltnisses unbefugt an jemand zu Zwe-
cken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Unternehmens Schaden zuzufiigen,
mitteilt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.
(2) Ebenso wird bestraft, wer zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des
Unternehmens Schaden zuzufligen,
1. sich ein Geschafts- oder Betriebsgeheimnis durch
a.  Anwendung technischer Mittel,
b.  Herstellung einer verkérperten Wiedergabe des Geheimnisses oder
c.  Wegnahme einer Sache, in der das Geheimnis verkdrpert ist, unbefugt verschafft oder sichert oder
2. in Geschafts- oder Betriebsgeheimnis, das er durch eine der in Absatz 1 bezeichneten Mitteilungen oder durch eine
eigene oder fremde Handlung nach Nummer 1 erlangt oder sich sonst unbefugt verschafft oder gesichert hat, unbefugt
verwertet oder jemandem mitteilt.
(3) Der Versuch ist strafbar.
(4) In besonders schweren Féllen ist die Strafe Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe. Ein besonders schwerer Fall liegt in der
Regel vor, wenn der Téter
1. gewerbsmaRig handelt,
2. bei der Mitteilung weil, dass das Geheimnis im Ausland verwertet werden soll, oder
3. eine Verwertung nach Absatz 2 Nummer 2 im Ausland selbst vornimmt.
(5) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehdrde wegen des besonderen 6ffentlichen Interesses an
der Strafverfolgung ein Einschreiten von Amts wegen flir geboten halt.
(6) § 5 Nummer 7 des Strafgesetzbuches gilt entsprechend.
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